4. Was steckt hinter den Kategorien?

Die Kategorien beschreiben das Verhalten der Sicherheitsfunktion im
Fehlerfall und die Mdglichkeiten zur Fehlererkennung. Dabei
unterscheidet man die Kategorien B, 1, 2, 3 und 4.

Kategorie B:

Komponenten sind nach den zutreffenden Normen (grundlegende
Sicherheitsprinzipien) gebaut und halten den zu erwartenden
Beanspruchungen stand.

Fehlerfall: Verlust der Sicherheitsfunktion méglich
Fehlererkennung: keine (DC =0)

Kategorie 1:

Anforderungen der Kategorie B missen erfullt werden.
Bewahrte Bauteile und bewahrte Sicherheitsprinzipien sind zu
verwenden
Fehlerfall: Verlust der Sicherheitsfunktion méglich, aber
weniger wahrscheinlich als bei Kategorie B

Fehlererkennung: keine (DC = 0)

Kategorie 2:

Anforderungen der Kategorie B missen erfullt werden.

Anlauftest und periodischer Test der Sicherheitsfunktion, bewéhrte

Sicherheitsprinzipien sind zu verwenden.

Fehlerfall: Verlust der Sicherheitsfunktion zwischen den
Testzeitpunkten maglich

Fehlererkennung: Bei jedem Test (DC = niedrig oder mittel)

Kategorie 3:

Anforderungen der Kategorie B miissen erfullt werden.

Bewahrte Sicherheitsprinzipien sind zu verwenden.

Ein einzelner Fehler fihrt nicht zum Ausfall der Sicherheitsfunktion,

wenn immer in angemessener Weise durchfihrbar.

Fehlerfall: Kein Verlust der Sicherheitsfunktion

Fehlererkennung: Gut, aber nicht vollstédndig (DC = niedrig oder
mittel)

Kategorie 4:

Anforderungen der Kategorie B missen erfullt werden.

Bewahrte Sicherheitsprinzipien sind zu verwenden.

Ein einzelner Fehler fuhrt nicht zum Ausfall der Sicherheitsfunktion,
eine Anhaufung von unerkannten Fehlern darf nicht zum Verlust der
Sicherheitsfunktion fihren.

Fehlerfall: Kein Verlust der Sicherheitsfunktion
Fehlererkennung: Sehr gut (DC = hoch)

5. Validierung nicht vergessen!

Die EN ISO 13849-2 legt Vorgehensweisen und Bedingungen fest, mit
denen eine Sicherheitsfunktion sowie der erreichte Performance Level
und die erreichte Kategorie validiert werden kdnnen. Fir die
Kategorien 2, 3, und 4 muss die Validierung der

Sicherheitsfunktion auch Prifung durch geeignete Fehlereinspeisung
umfassen.
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Die Richtlinie 2006/42/EG (Maschinenrichtlinie) fordert im Abs. 1.2.1,
dass Fehler in der Hardware oder Software einer Maschinensteuerung
nicht zu Gefahrdungen fiihren durfen. Diese Anforderung wird in der
Norm EN ISO 13849-1 "Sicherheit von Maschinen -
Sicherheitsbezogene Teile von Steuerungen™ konkretisiert. Das
vorliegende Dokument gibt einen Uberblick iiber wesentliche Inhalte
der EN ISO 13849-1. Es ersetzt nicht das Lesen und Anwenden der
Norm.

1. Bewahrtes Verfahren

Fir jedes gewahlte sicherheitsbezogene Teil der Steuerung oder
Kombinationen muss eine Abschéatzung des Performance Level (PL)
durchgefiuihrt werden.
Der PL der sicherheitsbhezogenen Teile der Steuerung muss durch die
Abschétzung folgender Aspekte bestimmt werden:

e  Architektur der Sicherheitsfunktion (Kategorie)
Zuverlassigkeit von Bauteilen (MTTFp)
Qualitat von Tests, Diagnosedeckungsgrad (DC)
Ausfélle infolge gemeinsamer Ursache (CCF)
Verhalten unter Fehlerbedingung (en)
sicherheitsbezogener Software
Massnahmen gegen systematische Fehler
Fahigkeit, Sicherheitsfunktion unter vorhersehbaren
Umgebungsbedingungen auszufiihren
o efc

Die Norm erlaubt ein vereinfachtes Verfahren, basierend auf der
Definition der funf vorgesehenen Architekturen, die spezielle
Konstruktionsmerkmale und Verhalten bei einem Fehler erfillen.

Das vereinfachte Verfahren erlaubt auf Basis der oben gelisteten
ersten drei Parametern mit Hilfe der EN ISO 13849-1, Bild 5, den PL
zu bestimmen.

Der Vorteil: Der Anwender hat die Mdglichkeit, die vorgesehene
Architektur zu Gbernehmen oder er entwirft eine eigene Architektur. In
letzterem Fall muss der Anwender aber komplexe mathematische
Berechnungen durchfiihren, welche durch diese Norm nicht unterstutzt
werden.

2. Begriffe

Performance Level

Diskreter Level, der die Fahigkeit von

PL sicherheitsbezogenen Teilen einer Steuerung
spezifiziert, eine Sicherheitsfunktion unter
vorhersehbaren Bedingungen auszufiihren.

Mean time to dangerous failure

MTTFp - — T

Mittlere Zeit bis zum gefahrlichen Ausfall (Anhang C, D)
DG Diagnostic coverage

Diagnosedeckungsgrad (Anhang E)

Common cause failure
CCF

Ausfall infolge gemeinsamer Ursache (Anhang F)

3. Vom Risiko zum Performance Level
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Folgende Schritte fllhren vom Risiko zum Performance Level jeder
einzelnen Sicherheitsfunktion:

1.

4.

Zunachst muss festgestellt werden welcher Performance Level fur die
entsprechende Sicherheitsfunktion erforderlich ist (PL,, erforderlicher
Performance Level). Der PL, wird aufgrund der Risikobeurteilung und
Verwendung einer Typ-C-Norm oder — falls nicht verfiigbar - mit Hilfe
des oben gezeigten Diagramms ermittelt (fur die Parameter S, F und P
siehe Legende zum obenstehenden Bild).

. Im né&chsten Schritt wird der sicherheitsbezogene Teil der Steuerung

(SRP/CS) entworfen, der die Sicherheitsfunktion umsetzt.

. Vom Entwurf des sicherheitsbezogenen Teils der Steuerung werden

Kenngrdssen der Komponenten (MTTFg), deren
Diagnosedeckungsgrad (DC) sowie die Kategorie benétigt. Mit Hilfe
dieser Angaben und des oben gezeigten Diagramms kann der
erreichte PL abgeschétzt werden. Dabei wird vorausgesetzt, dass alle
anderen relevanten Anforderungen erflllt wurden (Massnahmen gegen
CCF, Anforderungen an Software usw.).

Der mit dem Entwurf erreichte Performance Level PL muss mindestens
so zuverlassig sein wie der erforderliche Performance Level PL,.
(PL > PL,)).

Kat. 2 Kat. 2 Kat. 3 Kat. 3 Kat. 4
DC= DC = mittel DC= DC= DC =
niederig niederig mittel hoch

Quelle: Bild A.1 und Bild 5 aus EN ISO 13849-1
Legende:

S Schwere der Verletzung
S1  Leichte (Ublicherweise reversible) Verletzung
S2  Ernste (Ublicherweise irreversible) Verletzung oder Tod

F Haufigkeit und/oder Dauer der Geféhrdungsexposition
F1  Selten bis weniger haufig und/oder kurze Dauer der Exposition
F2 Haufig bis dauernd und/oder lange Dauer der Exposition

P Moglichkeit zur Vermeidung der Gefahrdung oder
Begrenzung des Schadens

P1  Médglich unter bestimmten Bedingungen

P2  Kaum mdglich

MTTFp Mittlere Zeit bis zum geféahrlichen Ausfall
niedrig 3 Jahre < MTTFp < 10 Jahre

mittel 10 Jahre < MTTFp < 30 Jahre

hoch 30 Jahre < MTTFp < 100 Jahre

DC Diagnosedeckungsgrad

kein DC <60 %

niedrig 60 % <DC <90 %

mittel 90 % <DC <99 %

hoch 99 % <DC



