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Rechtliche Bedingungen «SSA-System»
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1. Einleitung

SSA-System ist eine auf den Betrieb konfigurierbare Praventionssoftware, bestehend aus ei-
ner Datenbank (nachfolgend «SSA-System Web») und einer mobilen App (nachfolgend «SSA-
System App»).

Datenschutz ist fur die Suva von grosster Bedeutung. Einleitend folgende wichtigen Punkte be-
treffend die Nutzung der Software «Suva Safety App - System» (nachfolgend «SSA-System»):

Bei der Einrichtung und Anwendung vom «SSA-System» werden die Nutzer- und An-
wendungsdaten in einer Datenbank auf einem internen Server der Suva abgespeichert.
Die Suva gewabhrleistet, dass alle verhaltnismassig erscheinenden technischen und
baulichen Vorkehrungen zum physischen Schutz der Software « SSA-System» und der
Daten und zum Schutz vor Zugriff durch unbefugte Dritte angewandt werden. Die ge-
troffenen Vorkehrungen entsprechen dem aktuellen Stand der Technik und genigen
den gangigen Sicherheitsanforderungen.

Die Suva wird diese Daten nicht an Drittfirmen Gbermitteln, welche nicht in direktem Auf-
trag mit ihr stehen. Entwickelt wurde «SSA-System» von der Software Brauerei AG.
Die fur die «SSA-System App» bendtigten Daten werden lokal auf dem mobilen Gerat
gespeichert und laufend mit der Datenbank synchronisiert.

Die «SSA-System App» kann auch offline genutzt werden. Sobald eine Online-Verbin-
dung mit der Datenbank besteht, erfolgt die Synchronisierung.

«SSA-System» wurde mit modernen Technologien durch Suva-Auftragnehmer in der
Schweiz nach den Vorgaben der Schweizerischen Gesetzgebung entwickelt. Die ver-
wendeten Technologien sind internationaler Herkunft, und werden im Auftrag der Suva
so eingebunden und konfiguriert, dass sie den Anforderungen genugen.

Die Suva hat bezuglich «SSA-System» keinen Einfluss auf die inneren Eigenschaften
der eingesetzten Technologien sowie allfallige Datenbearbeitungen durch den Gerate-
hersteller Ihres Handys. Falls die Suva auf die missbrauchliche Verwendung von erfass-
ten Daten durch vorgenannte Technologien hingewiesen wird, wird sie darauf im Sinne
der schweizerischen Vorgaben reagieren.

Bei der Nutzung von «SSA-System» werden |Ihre Daten durch den Einsatz von Cookies
erfasst. Die Erfassung unterliegt der Cookie-Policy der Suva.

«SSA-System» verwendet zur Dienstleistungserbringung, zur Analyse und Verbesse-
rung der Stabilitat unter anderem folgende Technologien: «Google Analytics Firebase»

Die nachfolgende Datenschutzrichtlinie informiert Sie grundlegend dariber, welche Daten wir
zu welchen Zwecken aufgrund welcher Grundlage bearbeiten.
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2. Geltung

Bitte lesen Sie diese Datenschutzrichtlinie und rechtliche Bedingungen genau durch. Mit dem
Einsatz von «SSA-System» erklaren Sie, dass Sie die folgenden allgemeinen rechtlichen Be-
dingungen (nachfolgend die «Bedingungen») betreffend Zugriff verstanden haben und damit
einverstanden sind. Wenn Sie mit den nachfolgenden Bedingungen nicht einverstanden sind,
unterlassen Sie den weiteren Einsatz von «SSA-System».

3. Welche Informationen erfassen wir und zu welchem
Zweck?

3.1. Zweck

«SSA-System» ist eine Praventionsmassnahme zur Vermeidung von Unfallen. Damit ,SSA-
System*” verwendet werden kann, missen samtliche Daten, wie z.B. Nutzer- und Anwendungs-
daten auf einem internen Server der Suva gespeichert werden.

Die fir die «SSA-System App» bendtigten Daten werden lokal auf dem mobilen Gerat gespei-
chert und laufend mit der Datenbank (SSA-System Web) synchronisiert.

Die Nutzerdaten und die Anwendungsdaten, die bei Gebrauch von «SSA-System» eingegeben
werden sowie die Daten, die durch Gebrauch von «SSA-System» erfasst werden, werden
durch die Suva nicht verwendet (z.B. Fotos, Massnahmen, Antworten, Bemerkungen, ...).

3.2. Art der erfassten Daten

In der Datenbank werden samtliche Daten von «SSA-System» abgespeichert. Wir unterschei-
den dabei folgende Arten:

e Nutzerdaten
¢ Anwendungsdaten
o Daten, bei Gebrauch eingegeben werden
o Daten, die durch Gebrauch erfasst werden
e Benutzerspezifischen Daten (z.B. Seitenaufrufe)

Die Erfassung erfolgt im «SSA-System Web» oder in der «<SSA-System App». Die fur die
«SSA-System App» bendétigten Daten werden lokal auf dem mobilen Gerat gespeichert und
laufend mit der Datenbank synchronisiert.

Rechltiche Bedingungen_SSA-System_mvd




4/8

Folgende Daten werden in der Datenbank gespeichert:

- Nutzerdaten (Sprache, Vorname, Nachname, E-Mail-Adresse, Status, Berechtigungen,
Standort, Vorgesetzter, Profilbild, ...)

- Anwendungsdaten von versendeten Informationen

- Anwendungsdaten aus den Aktionen: Massnahmen, geplante Audits, spontane Audits und
Feedbacks

- Suva Checklisten und eigene Checklisten

- Parametrierte Felder

- Standorte und Teams

3.3. Nutzung von «SSA-System»

Mit der Nutzung von «SSA-System» geben Sie |Ihr Einverstandnis dafir, dass lhre benutzer-
spezifischen (z.B. Seitenaufrufe) sowie Cookies online in anonymisierter Weise an die Suva
ubertragen werden.

Durch die Nutzung von «SSA-System» stimmen Sie der Ubertragung, Sammlung, Auswertung
und Nutzung der Daten gemass der vorliegenden Datenschutzrichtlinie zu.

Die Daten werden auch zur Optimierung und zielgruppenspezifischen Gestaltung von «SSA-
System» verwendet. Dazu werden die Daten ausschliesslich anonymisiert ausgewertet. Die
Bearbeitung dieser Daten griindet auf das berechtigte Interesse, die Nutzung von «SSA-Sys-
tem» zu ermdglichen.

3.4. Einsatz von Analysediensten

«SSA-System» verwendet zur Dienstleistungserbringung, zur Analyse und Verbesserung der
Stabilitat unter anderem folgende Technologien: «Google Analytics Firebase»

Im Rahmen der Nutzung von «Google Analytics Firebase» werden die erzeugten Informatio-
nen Uber lhre Benutzung von «SSA-System» in der Regel an einen Server von Google Uber-
tragen und dort anonymisiert gespeichert. Weiterfihrende Informationen finden Sie in den Da-
tenschutzrichtlinien von «Google Analytics Firebase».

3.5. Soziale Netzwerke

Die Suva bindet in «<SSA-System» keine Social Plugins sozialer Netzwerke wie Facebook,
Twitter etc. (nachfolgend «soziale Netzwerke») ein. Die Suva integriert bei Bedarf Verlinkun-
gen zu den sozialen Netzwerken, um diese sozialen Netzwerke aufzurufen. Die sozialen Netz-
werke sind an ihrem jeweiligen Logo und/oder ihrer jeweiligen Bezeichnung erkennbar.
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3.6. Umfragen

Wenn Sie bei Umfragen von uns mitmachen wollen, werden Sie gesondert Uber die Bearbei-
tung Ihrer Daten informiert werden. Die Teilnahme an diesen Umfragen ist freiwillig und beruht
auf lhrer entsprechenden Einwilligung.

Wenn Sie an einer anonymen Befragung teilnehmen, werden keine Informationen gespeichert,
die Ruckschlisse auf die Teilnehmer an der Befragung zulassen. Zu einer nicht anonymen Be-
fragung und Auswertung lhrer Antworten kommt es nur, wenn Sie dazu |lhre Zustimmung ab-
geben.

Wenn Sie an einer nicht anonymen Befragung teilnehmen, oder die Anonymitat bewusst auf-
heben, werden Ihre E-Mail-Adresse und lhre Antworten im System gespeichert. Jede personli-
che Information, die Sie wahrend der Beantwortung der Befragung angeben, wird als freiwillig
angegeben angesehen und eine Verknupfung lhrer Angaben mit lhrer Person ist nur bei nicht
anonymen Befragungen oder bei bewusster Aufhebung der Anonymitat Ihrerseits moglich.

4. Weitergabe von Daten

Grundsatzlich werden |hre Daten von uns nicht an Dritte weitergeleitet. Bekanntgaben kénnen
jedoch stattfinden aufgrund einer bestehenden gesetzlichen Grundlage, gerichtlichen Entschei-
den oder behordlichen Anordnungen, die eine Ubertragung vorsehen, oder Ihrer entsprechen-
den Einwilligung.

Ziehen wir zur Leistungserbringung Dritte bei (z.B. bei einer Umfrage) und ist dabei auch der
Zugang resp. die Ubergabe von Daten erforderlich, unterstellen wir die entsprechenden Auf-
tragnehmer bezuglich Datenschutzes denselben Pflichten, wie Sie uns obliegen.

5. Datensicherheit

Uns Ubermittelte Daten behandeln wir vertraulich und schitzen diese mithilfe angemessener
technischer und organisatorischer Massnahmen vor Verlust, unbefugter Offenlegung sowie un-
befugter Bearbeitung.

Die freiwillige Preisgabe von Informationen tUber « SSA-System» erfolgt auf eigenes Risiko.

Ihre Daten kdnnen insbesondere unterwegs verloren gehen und/oder in die Hande Unbefugter
gelangen.
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6. Dauer der Datenbearbeitungen

Ihre Daten werden nur so lange bearbeitet, wie sie zur Erfullung des Bearbeitungszwecks ge-
mass separatem Software-Lizenzvertrag Suva Safety App «SSA-System» bendtigt werden
und/oder aufgrund einer gesetzlichen Vorgabe gespeichert werden mussen.

7. Ihr Auskunftsrecht

Sie haben das Recht darlber Auskunft zu verlangen, ob und welche Daten Uber Sie bearbeitet
werden.

Ein entsprechendes Auskunftsgesuch kénnen Sie schriftlich unter entsprechendem Identitats-
nachweis (Kopie Pass/ID) an unseren Datenschutzbeauftragten (siehe unter Ziffer 9) stellen.

8. Verantwortlicher der Datenverarbeitung

Verantwortlich fur die Datenbearbeitungen Ihrer Daten ist:
Suva

Fluhmattstrasse 1
6002 Luzern

9. Datenschutzbeauftragter

Unsere Datenschutzstelle ist fur Sie folgendermassen erreichbar:

Suva
Generalsekretariat/Datenschutz
Fluhmattstrasse 1

6002 Luzern

E-Mail: datenschutz@suva.ch
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10. Weiteres (rechtliche Bedingungen)

10.1. Keine Zusicherung bezuglich Vollstandigkeit

Obwohl die Suva all ihre Sorgfalt darauf verwendet, die Informationen in «SSA-System» im
Zeitpunkt der Veroffentlichung genauestens zu tberprifen, kbnnen weder die Suva noch ihre
allfalligen Vertragspartner eine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Rich-
tigkeit bzw. Fehlerfreiheit der vermittelten oder zur Verfigung gestellten Informationen, Soft-
ware, Dokumente oder anderer Angaben machen.

10.2. Haftungsausschluss

Die Benutzung von «SSA-System» geschieht auf eigenes Risiko. Die Suva haftet in keinem
Fall fur allfallige Unfalle, direkte oder indirekte Schaden und/oder Folgeschaden, die aufgrund
des Gebrauchs von «SSA-System» oder durch den Zugriff Gber Links in der «SSA-System
App» oder im «SSA-System Web» auf andere Apps oder Websites entstehen.

Die Suva ubernimmt keinerlei Garantie, dass Informationen, Software, Dokumente oder an-
dere Angaben, welche Uber «SSA-System» zuganglich sind, frei von Viren und/oder anderen
schadlichen Komponenten sind. Jegliche Haftung der Suva fur Schaden und/oder Folgescha-
den, die sich aus der Benutzung «SSA-System» (bzw. aus der Unmdoglichkeit des Zugriffs
und/oder der Benutzung) ergeben, ist - soweit gesetzlich zulassig - ausgeschlossen.

10.3. Links zu anderen Websites

Die Suva hat die in «SSA-System» verlinkten Apps oder Websites nicht Uberprift und ist nicht
verantwortlich fur deren Inhalt. Das Herstellen von Verbindungen zu diesen weiteren Websites
erfolgt auf eigenes Risiko.

10.4. Copyright — Urheberrecht — Immaterialgtterrechte
Der Inhalt der Software «SSA-Systemy ist urheberrechtlich geschitzt.

Eine Veranderung der Software «SSA-System» oder von Teilen davon ist in jedem Fall unter-
sagt. Eine kundenspezifische Softwareanpassungen, das Reproduzieren, Verknipfen oder Be-
nutzen von «SSA-System» oder von Teilen davon Uber den im Software-Lizenzvertrag Suva
Safety App «SSA-System» definierte hinausgehende ist ohne vorherige schriftliche Zustim-
mung der Suva untersagt.

Wenn Sie die Software und/oder andere Informationen von «SSA-System» herunterladen oder
auf andere Weise bearbeiten, bleiben samtliche Eigentumsrechte bei der Suva.
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Der Name der Suva, ihr Logo und die Software «SSA-System» sind geschutzte Marken der
Suva, Fluhmattstrasse 1, 6002 Luzern. Durch die Benutzung von «SSA-System» wird keines-
falls eine Lizenz oder ein Recht zur Nutzung eines Bildes, einer eingetragenen Marke und/oder
eines Logos eingeraumt.

Durch ein Herunterladen und/oder ein Kopieren und dgl. von «SSA-System» werden lhnen kei-
nerlei Rechte im Hinblick auf die Software und/oder auf andere Elemente davon Ubertragen.
Die Suva behalt sich samtliche Rechte (insbesondere Urheber- und Markenrechte) hinsichtlich
aller Elemente von «SSA-System» vor und wird samtliche Moglichkeiten zur Durchsetzung die-
ser Rechte vollumfanglich wahrnehmen.

10.5. Geltungsbereich

Samtliche Informationen und Daten, die Nutzung von «SSA-System» sowie samtliches damit
zusammenhangendes Tun, Dulden oder Unterlassen unterliegen ausschliesslich materiellem
Schweizerischem Recht. Ausschliesslicher Gerichtsstand fur Streitigkeiten im Zusammenhang
mit der Benutzung von «SSA-System» der Suva sowie der vorliegenden Bedingungen ist Lu-
zern.

10.6. Anderungen der Bestimmungen
Aufgrund Anderungen der gesetzlichen Ausgangslage oder Weiterentwicklung des Angebots
konnen Anderungen dieser Bestimmungen geboten sein. Die Suva behalt sich vor, ohne vor-

herige Ankiindigung Anderungen oder Erganzungen der bereitgestellten Informationen oder
Daten jederzeit vorzunehmen.

11. Impressum

Die Suva Safety App «SSA» wurde in Zusammenarbeit mit folgenden Partnern entwickelt:

Suva, Fluhmattstrasse 1, 6002 Luzern
www.suva.ch

Software Brauerei AG, Vorstadt 33, 8200 Schaffhausen
www.software-brauerei.ch
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